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Tassa tyossa tutustutaan lyhyesti kiistamattomyyden kasitteeseen ja tarkoituk-
seen sadhkdisessa kaupankaynnissa. Verkossa tapahtuva asiointi, etenkin mak-
saminen, vaatii nykypéaivana keinon sitoa osapuolet tehtyyn sopimukseen tai
kanssakaymiseen. Taman avuksi on kehitetty kiistamattémyysprotokollia. Nai-
den avulla osapuolet voivat varmistua toistensa identiteetista, eivatka voi kiistéa
osallistuneensa kanssakaymiseen sen paatyttya.

Esiteltdvana on kolme erilaista protokollaa, joilla osapuolten valinen kiista-
mattomyys voidaan saavuttaa. Protokollista esitella&n lyhyesti niiden toiminta,
seka arvioidaan subijektiivisesti niiden soveltuvuutta s&dhkdisen kaupankaynnin
tukena.

Yhdestakaan tassa tyossa kasitellysta protokollasta ei ollut sellaisenaan rat-
kaisemaan kaikkia sahkoiseen kaupankéayntiin liittyvia ongelmia. Protokollien
turvallisuus ja tehokkuus riippuvat myds huomattavasti kaytettavasta kryptoal-
goritmista. Myoskaan yksikaan protokollista ei ottanut kantaa vuorovaikutuk-
seen olemassa olevien protokollien kanssa.
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TERMIT JA NIIDEN MAARITELMAT

CA Certificate Authority; Varmentaja. Myontad varmenteita
niita tarvitseville osapuolille.

CE Central Entity; Palveluntarjoaja. Maksua vaativan palvelun
tarjoaja.

DSA Digital Signature Algorithm; Algoritmi digitaalisten allekir-
joitusten luomiseen.

1AA Information Archiving Authority; Luotettava tietovarasto.

Sailood osapuolten véalisessa sopimuksessa syntyvia kiista-
mattomyystodisteita.

IP Internet Protocol; Verkkokerroksen protokolla.

MD5 Message Digest; Viestitiivistealgoritmi.

NA Notary Authority; Notaaripalvelu. Toimii avustavana osa-
puolena asiakkaan ja palveluntarjoajan valisten sopimusten
luomisessa

RSA Rivest, Shamir, Addleman; Epasymmetrinen julkisen avai-
men salausalgoritmi.

SHA Secure Hash Algorithm; Kryptografinen tiivistefunktio.

SSL Secure Sockets Layer; Salausprotokolla, jolla voidaan suo-
jata Internet-sovellusten tietoliikenne IP-verkkojen yli.

TCP Transmission Control Protocol; Yhteydellinen kuljetusker-
roksen protokolla

TLS Transport Layer Security; Uudempi versio SSL:sta.

TTP Trusted Third Party; Luotettu osapuoli. Varmistaa viestin-
nan osapuolien identiteetit toisilleen.

VOD Video on Demand; Tilausvideopalvelu. Asiakas voi halutes-
saan ostaa videovirtaa palveluntarjoajalta.

WLAN Wireless Local Area Network; Langaton l&hiverkkotekniik-

ka.



1 JOHDANTO

Tassé kandidaatintydssa luodaan yleiskatsaus olevassa oleviin kiistdimattomyyspro-
tokolliin. Suurin osa néistd on olemassa vasta konseptuaalisella tasolla, eika niit4 ole
vield implementoitu mihinkdan oikeaan sovellukseen. Usean protokollan toiminta-ajatus
on pohjimmiltaan sama, ja suurin osa I0ytyneista julkaisusta sisélsikin ainoastaan pienié
parannuksia olemassa oleviin toteutuksiin. T&han tyéhon on valittu ne protokollat, jotka
pyrkivat tuomaan jotain uutta perinteisiin toteutuksiin.

Toteutusten osalta on perehdytty erityisesti siihen, mitd uusia haasteita kiistaméatto-
myys sisiltdd sahkoisessd ymparistossa verrattuna perinteiseen kanssakayntiin. Naita
ovat mm. osapuolten identiteetin varmistus, kiistdamaton sitominen maksutapahtumiin ja
osapuolten anonymiteetin séilyttdminen.

Kunkin protokollan esittelyssa kuvataan ensin lyhyesti ongelma, jonka ratkaisuun se
pyrkii, itse protokollan toteutus, sekd analysoidaan sen soveltuvuutta séhkoisen kaupan-
k&ynnin eri tarkoituksiin. Huomiota on myos Kiinnitetty protokollan toimivuuteen mo-
biililaitteilla, jotka asettavat haasteita protokollan suorituskyvylle.



2 KIISTAMATTOMYYDEN TARKOITUS

Kiistamattomyyden tarkoituksena on varmistaa, etta viestintaén tai sopimukseen osallis-
tuneet osapuolet eivét jalkikateen voi kiistdd olleensa mukana kanssakdymisessé. Epa-
rehellinen osapuoli voi joko kiistad osallistuneensa kanssakédymiseen ylip&ataan tai vait-
t44 tehtyé varmistusta, esimerkiksi allekirjoitusta, vaarennetyksi.

Kiistamattomyyspalveluita tarvitaan péaéasiallisesta verkossa kaytavan liiketoimin-
nan tukena. Sahkdisessd kanssak&dymisessd osapuolten identiteetistd on huomattavasti
vaikeampi varmistua. Lisdksi osapuolten on helpompi kiist&da osallistuneensa sopimuk-
seen. Nain ollen tarvitaan menettely, jolla osapuolet voidaan sitoa luotettavasti tehtyyn
sopimukseen tai ndiden valiseen viestintddn. Etenkin rahaliikenteessa on téarkedd, etta
kumpikaan liiketoimintaan osallistunut osapuoli ei pysty kiistaméaan liiketointa.

Perinteisissa tilanteissa kiistamattomyyden varmistamiseen on kéytetty osapuolten
allekirjoitusta. Samalla my6s osapuolet ovat helposti voineet varmistua toistensa identi-
teetistd, koska sopimus on tehty jossain fyysisessa paikassa. Lisdksi kumman tahansa
osapuolen on ollut helppo vetéytya tilanteesta, jos kanssakdymisen yhteydessé on ha-
vaittu epérehellisyyttd. On kuitenkin mahdollista, ettd jalkeenpdin toinen osapuolista voi
vaittadad esimerkiksi allekirjoituksen olevan vaarennetty. N&in ollen myds perinteisessa
sopimustilanteissa tarvitaan jonkin luotettavan osapuolen, esimerkiksi notaarin tai laki-
miehen mukanaoloa.

Kiistaméattomyys pyrkii siis luomaan todisteet tietojen eheydestd, alkuperastd ja
koskemattomuudesta, jotka jokin kolmas osapuoli voi tarvittaessa varmentaa. Taulukos-
sa 1 on kuvattu ominaisuuksia, joita kiistamattomyysprotokollan tulee toteuttaa. Tyypil-
lisesti kiistdmattomyydessa ovat mukana ainakin seuraavat toimijat [1]:

o La&hettdja. Toimii viestin alkuperdisend l&hettgjand. L&hettgjan tulee kiisté-
méattomyydessa taata todisteet siitd, ettd on alunperin l&hettéanyt viestin.

e Vastaanottaja. Vastaanottaja vastaanottaa lahettdjan lahettdmén viestin. Vas-
taanottajan tulee taata todisteet siitd, ett4 on vastaanottanut alunperin l&hete-
tyn viestin.

o Vilittaja. Tyypillisesti osapuolten vélilla oleva tietoverkko. Vélitt4jan tulee
taata todisteet siitd, ettd on vélittanyt lahett4jalt4 saaneensa viestin vastaanot-
tajalle. Tai vaihtoehtoisesti todisteet siitd, ettd se on vélittdnyt viestin edel-
leen vastaanottajalle.

e Luotettu taho. Varmentaa osapuolten identiteetit. Lisaksi voi sailod viestin-
nasta kertyneita todisteita.



Taulukko 1. Kiistdamattémyyden vaatimukset [2].

Vaatimus Kuvaus

Todisteet lahettajasta. Lahettdja ei voi kiistad olleensa mukana
kanssakaymisessd ja siihen liittyvassé
viestinnassa ja sen sisallossé.

Todisteet vastaanottajasta. Vastaanottaja ei voi kiistad olleensa mu-
kana kanssakdymisessa tai saaneensa Sii-
hen liittyvia viesteja.

Todisteet toimittajasta. Viestin valittaja ei voi kiistdd hyvaksy-
neensé viestia valitettavaksi.

Todisteet toimituksesta. Viestin vélittava taho (verkko) ei voi kiis-
taa valittaneensa viestid vastaanottajalle.

Todisteet omistajuudesta. Kolmas osapuoli ei voi véittdd omistavan-
sa viestinnéssa kaytettya tietoa.

Todisteet siirrosta. Tarkastelee viestin vélittdvien tahojen luo-
tettavuutta.

Todisteet noudosta. Tarkastelee tiedon valittgjan ja lahettdjan
valisen toiminnan haavoittuvuutta

Todisteet hyvaksynnasta. Viestin vastaanottaja ei voi kiistad vas-

taanottaneensa ja hyvaksyneensa viestia.

2.1  Sahkoinen kaupankaynti

Sahkaisten tuotteiden kaupankéynnin yhteydessa ongelma on esimerkiksi sellainen, etté
asiakas haluaa ostaa digitaalisen tuotteen verkossa olevasta liikkeestd, eikd halua mak-
saa, ennen kuin on saanut tuotteen haltuunsa. Toisaalta kauppias ei halua luovuttaa tuo-
tetta, ennen kuin on saanut maksun. Jos kauppias luovuttaa tuotteen ennen maksua, voi
epéarehellinen asiakas kadota maksamatta ja eparehellinen kauppias voi puolestaan jattaa
tuotteen toimittamatta maksun saatuaan.

Toisenlainen ongelma on mikromaksaminen. Asiakas haluaa esimerkiksi kayttaa
WLAN-yhteytta tietyn ajan. Jos asiakas maksaa koko kéyttOajasta kerralla, voi syntya
tilanne, ettd yhteys katkeaa teknisen vian takia. Ndin ollen asiakas joutuu maksamaan
turhaan kayttamattomasta ajasta. Liséksi asiakkaan on erittain vaikea todistaa, koska yh-
teys vikaantui. Tallaiseen tilanteeseen sopii paremmin perinteisessa puhelinliikenteessé
kéytetty laskutusmalli, jossa maksetaan yhteyden kaytostd sitd mukaa, kun palvelua
saadaan. Kiistamattomyysprotokollan avulla palveluntarjoaja voi nédyttaa toteen, ettd
asiakas on todellakin saanut palvelua ja toisaalta asiakas voi helposti lopettaa kéaytosta
maksamisen, jos ei mielestdan saa tyydyttavaa palvelua.




2.2 Viestinta

My0s osapuolten valisessé viestinndssa voi syntyé kiistaméattomyyden tarve. Esimerkik-
si tehtdessa sahkopostin valitykselld sopimus voi syntyd tilanne, jossa toinen osapuoli
jalkikateen alkaa vaittdmaéan, ettei ole suostunut siihen tai kiistad koko sopimuksen ole-
massaolon. Eparehellinen osapuoli voi my0s yrittda esiintyé vaaralla identiteetilla sopi-
muksen luontivaiheessa. My0s péinvastoin ajateltuna, joskus voi olla tarve osoittaa, ett-
ei osapuoli ole koskaan lahettanyt tiettya viestia.

2.3  Sahkdinen allekirjoitus

Tyypillisesti osapuolet sitoutuvat viestintd&n kiistamattomasti sahkdiselld allekirjoituk-
sella. Suomen laki maérittelee séhkoiselle allekirjoitukselle tiettyja ehtoja, jotta sen ka-
tostaan olevan oikeudellisesti pateva. Allekirjoituksen luomistietojen tulee olla ainutker-
taisia ja niiden tulee séilya luottamuksellisina. Liséksi luomistietoja ei saa pystya paatte-
lemdan muista tiedoista. Allekirjoituksen on myos oltava suojattu véarentdmiselta ja al-
lekirjoittajan tulee voida suojata luomistiedot muiden k&ytolta. Luomisvéline ei myos-
k&é&n saa muuttaa allekirjoitettavia tietoja tai estdd niiden esittamista allekirjoittajalle
ennen allekirjoitustapahtumaa.

Séhkoinen allekirjoitus kelpaa oikeustoimeen, jossa vaaditaan allekirjoitus. Sen suo-
sitellaan perustuvan laatuvarmenteeseen ja liséksi tayttdmaan ylla olevat endot. S&hkoi-
seltd allekirjoitukselta ei kuitenkaan evétd suoraan oikeusvaikutuksia, vaikka edella
mainitut ehdot eivat tayttyisi. [3]



3 KISTAMATTOMYYSPROTOKOLLAT

Kiistamattomyysprotokollan tehtdvana on esittda luotettava toimintamalli luvussa kaksi
esitettyjen ongelmien ratkaisemiseen. Kiistamattomyysprotokollat voidaan jakaa toi-
minnaltaan kahteen p&ékategoriaan: Ensimmaisessé kanssakéymisen osapuolet siséllyt-
tavat kiistamattomyystodisteet viestintdan palasina vuorotellen, jolloin voidaan varmis-
taa viestin lahettdjan ja vastaanottajan osallistuminen kanssakaymiseen, kun kanssa-
kédyminen on paattynyt [4]. Toinen tapa on luvussa kaksi esitelty luotetun tahon hyddyn-
taminen.

3.1 Kiistamattomyystodisteet viestinnan mukana

Ensimmadinen tarkasteltava protokollatyyppi perustuu siihen, etté salaisuutta paljastetaan
palanen kerrallaan viestien mukana. Viestinnan alkaessa osapuolet sopivat siitd, minka
tyyppista salaisuutta viestinndssé kéaytetddn, kuitenkaan paljastamatta itse salaisuutta.
Joka kierroksen jalkeen osapuolten on todistettava, etta jaettu palanen, esimerkiksi bitti,
on osa jaettavaa salaisuutta. Tama menetelma vaatii mm. sen, ett4 molemmilla osapuo-
lilla on suurin piirtein saman verran prosessointitehoa kaytossaan. Yksi mahdollinen to-
teutus taman tyyppiselle kiistaméattomyydelle on, ettd osapuolet muodostavat julkiset
avaimet salaisuuden perusteella. Tamén jalkeen ne paljastavat salaisuudesta jotain, jolla
jokaisen viestinvaihdon jalkeen voidaan varmentaa, ettd vaihdettu palanen on varmen-
nettu salaisuuden osalla. Salaisuus voi olla esimerkiksi alkulukupari. Viestinndn pééat-
teeksi salaisuus on paljastunut, jolloin voidaan varmistaa taysin, ettd kaikki palaset on
varmennettu salaisuuteen kuuluvalla osalla.

3.2 Luotettu taho varmistaa osapuolet

Luotettu osapuoli varmentaa lahettgjan ja vastaanottajan julkiset avaimet esimerkiksi
sertifikaatilla. Kuvassa 1 on esitelty esimerkki sertifikaatista, jollaisia luotetut tahot voi-
vat myontaa. Molempien osapuolten tulee luottaa samaan luotettuun tahoon, tai samassa
luottamusketjussa oleviin luotettuihin tahoihin.



Certificate:
Data:
Version: 1 (8x@)
Serial Number: 7829 (@x1e05)
Signature Algorithm: mdSWithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certsfithawte.com
Validity
Mot Befare: Jul 9 16:84:82 1998 GMT
Mot After @ Jul 9 16:84:82 1999 GMT
Subject: C=U5, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft, CN=www.freesoft.org/Email=baccalafifreesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncrypticon
RSA Public Key: (1824 bit)

Modulus (1824 bit):
@a:ba:31:98:83:cd:bc:62:cl:88:aa:dc:bB:cB:bb:
33:35:19:d5:8c:64:b9:3d:41:b2:96:fc:f3:31:e1:
BE:36:d@:8e:56:12:44:ba:75:eb:e8:1c:9c:5b:66:
78:33:52:14:c9:ec:47:91:51:7@:39:de:53:85:17:
16:94:6e:ee:T4:d5:6T:d5:ca:b3:47:5e:1b:@c: 7h:
c5:cc:2b:ebicl:98:c3:16:31:0d:bf:7a:c7:47:77:
8f:a@:21:c7:4c:d@:16:65:88:cl:8T:d7:b8:80:e3;
d2:75:6b:cl:ea:9e:5c:5ciea:?d:cl:al:18:bc:bB:
e8:35:1c:9e:27:52:7e:41:8F

Exponent: 65537 (8x19881)

Signature Algorithm: mdSWithRSAEncryption
a93;:5f:8F:5f:cS:aft:bf:@a:ab:a5:6d:Th:24:5T:b6:59:5d:9d:
92:2e:da:lb:8brac:7d:99:17:5d:cd:19:Te:adef:63: 2792
ab:2f:4b:ct:@a:13:98:ee:2c:8e:43:83:he:Th:ea:82:9c:67:
di:a2:48:83:f7:ef:60:15:89:79:39:46:ed:b7:16:1b:41:72;
8d:19:3a:ad:dd:9a:df:ab:97:58:65:f5:5e:85:a6:ef:19:d1:
Sa:de:9d:ea:63:cdichicc:6d:5d:81:85:b5:6d:cB:f3:d9:F7:
gf:@e:fc:ba:1f:34:e9;:96:6e:6c:cT:f2:ef:9b:bf:de:b5:22:
aa:9f

Kuva 1. Esimerkki sertifikaatista.

Kuvassa 2 on esitetty varmentajaketju. VVastaanottaja voi luottaa varmentajaan A ja l&-
hettaja varmentajaan B, koska molemmilla varmentajilla on ketjussa sama juurivarmen-
taja CA.

Kuva 2. Varmentajaketju.



Allekirjoittamalla sertifikaatin luotettu osapuoli varmistuu osapuolen identiteetist ja et-
ta avain kuuluu todellakin kyseiselle osapuolelle. Ongelmaksi voi muodostua se, kuinka
luotettu taho voi luottaa siihen osapuoleen, jolle on mydntdméssa allekirjoitusta. Toisin
sanoen eparehellinen osapuoli voi yrittdd huijata identiteettinsa luotetulle taholle. Nyt
toisen osapuolen riittdd vain varmistaa luotetun osapuolen allekirjoitus, jolloin se voi
varmistua avaimen omistajan identiteetista ja viestintd voi alkaa. Osapuolet allekirjoit-
tavat jokaisen viestinsd yksityiselld avaimellaan. Kuvassa 3 on esitelty luotetun tahon
toiminta.

Vastaanottaja

Lahettsjs

Kuva 3. Luotettu taho varmentaa osapuolten identiteetin.

3.3  Protokollien arviointikriteereja

Protokollien arviointiin voidaan kayttaa useita erilaisia tapoja. Tassa tyéssa mukaan on
otettu taulukossa 2 esitetyt ominaisuudet [5]. Taulukko on laadittu subjektiivisesti, kos-
ka objektiivisesti arviointi on kyseissé tapauksessa erittdin hankalaa muuten kuin suori-
tuskyvyn, salauksen ja allekirjoituksen osalta. Kiistamattémyysprotokollat hyodyntavét
tyypillisesti kryptografisia algoritmeja. Nain ollen kiistamattomyysprotokollan luotetta-
vuus on melko pitkalti sidonnainen kaytettdvan kryptografisen algoritmin luotettavuu-
teen. Tyypillisesti vahvemman algoritmin kayttd tuo paremman luotettavuuden, mutta
samalla suorituskyky karsii.

Protokollia on myds arvioitu eri kdyttotarkoituksiin soveltuvuuden perusteella. Tyy-
pillinen k&yttokohde saattaa olla mobiililaite, jolloin protokollan tekemien allekirjoitus-
ten ja salausten madrd viestinndssa on térkeéd arviointikohde. Operaatioiden mééara ja
raskaus vaikuttaa laitteen virrankulutukseen. Toisaalta tdiman perusteella voidaan myos
arvioida, kuinka monta asiakasta tietyn suorituskyvyn omaava palvelun pystyy kasitte-
lem&d&n samanaikaisesti laadun karsiméattd huomattavasti.



Taulukko 2. Kiistamattomyysprotokollien arviointikriteereja.

Ominaisuus Heikko Keskitaso Vahva
Sitominen Perustuu toiseen | Perustuu kansainva- | Fyysisesti  sidottu
osapuoleen tai luo- | lisesti arvostettuun | kanssakdymiseen

tettuun tahoon.

luotettuun tahoon.

ainutlaatuisella tun-
nisteella tai todis-
teella, jonka luotet-
tu taho on sailonyt.

Peukaloimattomuus
(Allekirjoittajan
kone on koskema-
ton)

Allekirjoitus on
helppo véérent&a.

Allekirjoitus on
vaikea vaarentaa.

Allekirjoitus on
mahdotonta véaren-
taa.

Muunneltavuus

Viesti on helppo
vaihtaa huomaa-
matta.

Viesti voidaan
vaihtaa useamman
tietokoneen avulla.

Viestia ei voi vaih-
taa.

Varmennettavuus

Suora varmennus,
verrataan, onko al-
lekirjoitusavain sa-
ma.

Epasuora varmen-
nus, tarvitaan eri-
tyista  menettelya,
kuten tiettyd mate-

maattista  algorit-
mia, allekirjoituk-
sen  varmentami-
seen.

Varmennukseen

tarvitaan luotetun
tahon apua. Luote-
tun tahon tulee olla
saavutettavissa tar-
kistushetkelld, etta
mahdollinen  revo-
kointi havaitaan.

Lisadksi arviointikriteereissa oletetaan, ettd luotettua tahoa voidaan pitdd koskemattoma-
na ja etté luotettu taho on pystynyt varmistamaan osapuolten identiteetin luotettavasti.




4 KISTAMATTOMYYSPROTOKOLLIEN TOTEU-
TUKSIA

Kiistamattomyyden toteutukseen on kehitetty useita eri protokollia. Kuitenkaan talla
hetkell& yksik&&n ei ole vield yltanyt standardin tasoiseen toteutukseen. Usein kiistamét-
tomyyden toteutus on tilannekohtaista, jolloin yleispatevan protokollan suunnittelu on
erittdin vaikeaa. Tassé luvussa esitelldan kuitenkin muutamia mahdollisia toteutuksia.
Toteutuksissa on padasiallisesti keskitytty siihen, kuinka verkossa tapahtuva kaupan-
kaynti ja erityisesti maksuliikenne voidaan toteuttaa kiistamattomasti.

4.1  Kiistamattomyyden tehokkaasti sahkdisesséa ympa-
ristossa toteuttava protokolla

Toteutuksessa on pyritty luomaan menettely verkossa tapahtuvan kertaluonteisen tapah-
tuman toteuttamiseen. Protokollan toteutuksessa lahtokohtana on kaytetty perinteisté
menettelyd kiistdmattomyyden toteuttamiseen. Liséksi on pyritty parantamaan yleisesti
kéytossd olevien SSL(Secure Sockets Layer)/TLS(Transport Layer Security)-
protokollien kiistdmattdmyysominaisuuksia. Joitain muutoksia on kuitenkin tehty te-
hokkuuden parantamiseksi. Perinteinen kiistdimattomyysprosessin kulku on esitelty ku-
vassa 4. [6]

Menettelyyn tarvitaan kuitenkin useita osapuolia, koska asiakkaan ja palveluntarjo-
ajan lisdksi mukana on notaari, todistajat molemmilta osapuolilta, sekd arkisto. Lis&ksi
signalointia tulee suhteellisen runsaasti. Todistearkistona voisi toimia esimerkiksi pank-
Ki tai vastaava luotettavaksi tiedetty taho.
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. Palvelun- Luotettava
Asiakas o :
tarjoaja arkisto
1. Pyytas palvelua
::
2. Imoittaa vaatimuksensa
>
:;
3. Luo sopimuksen
vaatimusten pohjalta
€
4, Tarkastaa ja
allekirjoittaa
sopimuksen
todistajien kanssa
}
> 5. Sertifioi
sopimuksen, lisdd
sinetin ja
yksiléllisen
tunnistenumeron
6. Toimittaa alkupersisen
sopimuksen
>
7. Toimittaa sertifioidun kopion
8. Toimittaa sertifioidut | alkuperdisest sopimuksesta
kopiot €
<

Kuva 4. Perinteinen kiistdmattémyyden toteutus l&hdetta [6] mukaillen.

Toiminnassa oletetaan, ettd notaari ja todistearkisto ovat taysin luotettavia. Tosieldmas-
sé& nain ei kuitenkaan ole.
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4.1.1 Toteutus

Protokollan toteutuksessa on alkuperdisten osapuolten lisdksi mukana CA (Certificate
Authority), jonka tehtdvana on varmentaa molempien osapuolten séhkoiset allekirjoi-
tukset. Ndin ollen CA toimii molemmille osapuolille todistajan roolissa verrattuna pe-
rinteiseen malliin. Mukana ovat lisaksi NA (Notary Authority) ja IAA (Information Ar-
chiving Authority), joista NA toimii notaarin roolissa. Tdma tarkoittaa kaytanngssa sit,
ettd NA toimii luotettavana tahona, eli avustaa sopimuksen luomisessa. IAA toimii
puolestaan luotettavana todistearkistona. IAA allekirjoittaa ja kryptaa sailomansa sopi-
mukset, joten voidaan olettaa, ettd ne sdilyvét peukaloimattomana. Palveluntarjoaja voi
olla rekisterdityneend useammalle notaarille, mutta yhtd notaaria kohden voi olla vain
yksi todistearkisto.

Luotettava

Asiakas

arkisto

| bl

CERT,, CERT,, CERT,, CERT,)

2. 5 Y
(Pyyntd,) g 3,
(Sopimusehdotus,)
(Sopimusehdotus,)  ~
4.

A (E"l'a:jnajanlulhinenﬁvatn (N LUJEIIIIOS, Allekirjoim SNLuonno BD

& (Eﬁsiakkaan]uﬂ:inenﬁva‘m (N Luonne S,A“Ekil’ioiﬂl SNLunrmnsD
5

( Eth&arin]quinenAvain (Sopimu 5 Aﬁekirimm SAsiaIuasSopimus))

LY}

( EN’Dmarm]ulkmenAv&in (Sﬂpim HS, Allekiricim STar]oa]an Sopimus ) )
6.

Z
<

( ENDmarinlthinenAvatn (AuekiriOimSSDpimuE )_}
1. ‘
<

ENolaa:'l njulkinenAvain [SD[J]'I]]U Suiranz Allekl]'] DitUSAE akasKuirtaus q

LY

ENomann]u!hmenﬂ\'ain (Soplmusl(u.muv Ailek]rlmmsTanonganKu:mu;))
| 8.

(ENomarin]uk..inem\vain (SDpimusOK, Aﬂeml riOimSSOpimuBOK ))
C]

{.ENotaarin]u[K;inenAvain tsoplm“SOKE’ AllekiriOimSSDpimuso K, ))

M

10. i

Fa
by

(EAElakkaaEn]quinenAva[n (T“nm“tﬁ))

Kuva 5. Protokollan sekvenssikaavio.
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Kuvassa 5 on esitetty protokollan toiminta eri vaiheissa sopimuksen syntymisesséa.
Ensimmadisessa vaiheessa sertifikaattitaho myont&a kaikille osapuolille (asiakkaalle,
palveluntarjoajalle,  notaarille  ja  luotettavalle tietovarastolle)  sertifikaatit
(CERT,, CERTp, CERTy, CERT,). Toteutuksessa ei ole otettu kantaa siihen, kuinka ky-
seiset osapuolet ovat aiemmin todistaneet identiteettinsa varmenteet myontéavélle tahol-
le. Varmenteet on toimitettu osapuolille ennen viestinnan alkua.

Toisessa vaiheessa asiakas pyytdd haluamaansa palvelua palveluntarjoajalta. TAman
pyynnon perusteella palvelun tarjoaja tekee asiakkaalle sopimusehdotuksen palvelun
kéytosta.

Vaiheessa kolme asiakas ja palveluntarjoaja toimittavat sopimusehdotuksen valitul-
le notaarille. Kohdassa nelja notaari valmistelee tdman perusteella sopimusehdotuksen
ja allekirjoittaa sen omalla yksityiselld avaimellaan(AlleKirjoituSyiuonnos), JOSSa
(Allekirjoitusyyyonnos = (ENotaarinYksityinenavain (H(LUONNOS)). Asiakkaalle léhteva
versio salataan asiakkaan julkisella avaimella. ja palveluntarjoajalle lahteva versio tar-
joajan julkisella avaimella salattuna

Viidennesséd kohdassa asiakas ja palvelin purkavat viestin salauksen yksityisilla
avaimillaan ja tarkistavat, tayttddko sopimusehdotus ndiden haluamat ehdot. Osapuolet
hyvaksyvat  sopimuksen  allekirjoittamalla ~ sen  yksityisilla  avaimillaan
(AIIekirjOitusAsiakasSopimus = (EAsiakkaanYksityinenAvain(H(Sopimus))a
(AIIekirjOitusTarjojanSopimus = (ETarjoajanYksityinenAvain(H(Sopimus))i ja toimittavat
taman jalkeen allekirjoitetut versiot notaarille. Notaarille lahtevat sanomat on kryptattu
notaarin julkisella avaimella.

Vaiheessa kuusi notaari tarkistaa molempien osapuolten allekirjoitukset ja luo sopi-
muksesta version, joka siséltaa asiakkaan ja palveluntarjoajan allekirjoituksen ja lahet-
taa sen osapuolille  (Allekirjoitusg,pimus = Sopimus, AlleKirjoitusagiakassopimus:
Allekirjoitusrarjoajansopimus) - S€ Myos lisad oman allekirjoituksensa uuteen versioon.
Lahetettavat viestit on jalleen kryptattu osapuolten julkisilla avaimilla.

Seitsemannessa kohdassa saatuaan molempien allekirjoituksen siséltdvan version
sopimuksesta osapuolet tarkistavat toistensa allekirjoitukset ja ilmoittavat hyvéksynnas-
ta tai kieltdytymisesté notaarille
(AIIekirjOitusAsiakasSopimus = (EAsiakkaanYksityinenAvain(H(Sopimusl(uittaus))’
(AIIekirjOitusTarjoajanSopimus = (ETarjoajanYksityinenAvain(H(Sopimusl(uittaus))- Lahte-
va viesti on kryptattu notaarin julkisella avaimella.

Jos molemmat osapuolet hyvaksyivat allekirjoitukset. Ne lahettdvat tastd notaarin
julkisella avaimella kryptatun viestin. Taman jalkeen notaari lisé4 sopimukseen ainut-
kertaisen tunnisteen, allekirjoittaa tunnisteen sisaltavén sopimuksen
(AIIekirjOitusNotaariSopimus = ENotaarinYksityinenAvain(AIIekirjOitUSSopimusOK)) ja toi-
mittaa sen luotettavaan tietovarastoon. Sanoma on kryptattu tietovaraston julkisella
avaimella. Toimenpide ndkyy kaaviossa kohdassa kahdeksan.
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Kohdassa yhdeksén tietovarasto tarkistaa vield sopimuksen allekirjoitukset. Jos
kaikki on kunnossa, tietovarasto liséd oman allekirjoituksensa ja ilmoittaa hyvaksynnés-
ta notaarille

(A“ekirjOitUSSopimusOKZ = EArkistonYksityinenAvain (A”ekirjOitUSSopimusOKZ )) Viesti
on jalleen kryptattu notaarin julkisella avaimella. Toimenpide nékyy kaaviossa kohdassa
kahdeksan. Lisaksi notaari ilmoittaa asiakkaalle ja tarjoajalle hyvaksynnéasta.

Lopuksi palveluntarjoaja toimittaa asiakkaalle tunnisteen, jolla asiakas pystyy kayt-
tdmaan haluamaansa palvelua. Tunniste on allekirjoitettu palveluntarjoajan yksityisell&
avaimella ja se sisdltdd kaytettavan palvelun tunnisteen ja voimassaoloajan(Tunniste =
ETarjoajanyksityinenavain (8Siakastunnus, palvelutunnus, aikaleima)).

4.1.2 Analyysi

Esitelty protokolla soveltuu parhaiten verkossa tapahtuviin kertaluonteisiin maksutapah-
tumiin. Suuresta viestinndn madrasta eri osapuolten valilla johtuen protokolla ei sovi
kovinkaan hyvin tilanteisiin, joissa tarvittaisiin mikromaksamista. Protokollan luotetta-
vuus riippuu myds paljon allekirjoituksessa ja salauksessa kaytettavasta kryptografia-
algoritmista. Osapuolet joutuvat viestinnan aikana tekemaan useita allekirjoituksia joh-
tuen edestakaisesta viestinnéstd, ettd soveltuvuus mobiililaitteisiin on huono, jos halu-
taan kayttaa pitkia avaimia.

Taulukon 2 perusteella protokolla saavuttaa vahvan tason sitomisen osalta. Luotettu
tahto, eli tassa tapauksessa luotettava arkisto, s&ilo6é kaikki sopimukseen liittyvat todis-
teet. Osapuolet puolestaan sidotaan tapahtumaan luotettavan osapuolen varmentamilla
allekirjoituksilla.

Peukaloimattomuuden osalta saavutetaan myos vahva taso. Koska allekirjoituksiin
kéytetdan luotetun tahon varmentamia julkisia avaimia, on allekirjoitusten vaarentami-
nen kaytadnndssa mahdotonta. Se vaatisi luotettavan tahon epdarehellisyyttd, mutta tassa
tapauksessa sen oletetaan olevan taysin luotettava. Myos todistearkistoa pidetdan taysin
luotettavana tassa tarkastelussa.

Muunneltavuuden suojaus on vahvalla tasolla. Koska jokainen osapuolten vélill 1&-
hetettdva viesti on allekirjoitettu julkisella avaimella, ei viestin muuntelu osapuolten
huomaamatta ole mahdollista. VVarmennettavuuden vahva taso saavutetaan sillg, etté
kaikki allekirjoitusten varmennukset tehdaan luotettavan osapuolen kautta.

Esitelty protokolla on kokonaisuutena erittdin luotettava. Se vaatii kuitenkin paljon
signalointia osapuolten vélilla ja toisaalta vaatii erillisen notaarin ja todistearkiston apua
toimintaansa. Lisaksi seka asiakkaan, palveluntarjoajan, notaarin ettéd todistearkiston tu-
lee saada sertifikaattinsa samalta luotetulta taholta. Jos osapuolet omistavat toistensa
sertifikaatit jo entuudestaan, yhteyttd luotettuun tahoon ei valttamatt tarvita.
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4.2  Yksityisyyden suojaava protokolla

Yksi kiistamattomyyteen liittyva tekija on yksityisyydensuoja. Koska kiistamattomyy-
dessd pyritd&n sitomaan osapuolen identiteetti viestintddn vahvasti, muodostuu ongel-
maksi tilanne, jossa osapuoli haluaa pysy4 anonyymina vastakkaiselle osapuolelle. Té&l-
lainen tilanne luo kuitenkin huijarille mahdollisuuden tehda rikoksia, joita on mahdoton
jaljittad. Tarvitaan siis keino, jolla kaytettyjen maksuyksikkdjen anonymiteetti on mah-
dollista poistaa luotetun tahon avulla, jos kanssakaymiseen epaillaan liittyvén rikollista
toimintaa. Esiteltava protokolla pyrkii esittdmaan ratkaisun naihin ongelmiin.[7]

4.2.1 Lahtokohta

Tyypillinen séhkdinen maksutapahtuma voisi menna seuraavasti. Tapahtumaan kuulu-
vat osapuolina asiakas, sokea notaari, pankki, tuomari ja kauppa. Aluksi asiakas saa
pankilta kolikon, jota k&ytetddn maksuvélineend tapahtumassa. Kolikko siséltd&n pankin
tekemén sokean allekirjoituksen. Sokeassa allekirjoituksessa allekirjoitettavan viestin
sisaltd naamioidaan ennen allekirjoitusta. Tarkoituksena on estda allekirjoittajaa néke-
maésta viestin sisaltoa selville. Allekirjoituksen toimeksiantaja pystyy puolestaan muun-
tamaan allekirjoituksen vastaamaan alkuperdista viestid. Pankilla on tiedossa yhteys
kayttgjan todellisen, ja viestinndssa kéytettdvan néenndisidentiteetin valill4. Notaari
osallistui sokeaan allekirjoitukseen ja ndin ollen myds se tietdd myonnetyn kolikon ja
kayttajan ndennaisidentiteetin valisen yhteyden.

Ostotapahtuman yhteydessa asiakas osoittaa kaupalle, ettd silla on tietoa kolikkoon
liittyvasta salaisesta avaimesta x. Jos kolikkoa vaarinkaytetdan, esimerkiksi suoritetaan
silla maksu kahteen kertaan, pankki ja notaari yhdessda muodostavat siteen kayttéjan to-
dellisen identiteetin ja kolikon valille. N&iden tietojen perusteella tuomari langettaa
tuomion.

Oletetaan, ettd k&ytdssa on eksponenttipohjainen allekirjoitusalgoritmi, kuten RSA.
Asiakkaalla on kaksi avainta (Sy ja Vyy), samoin pankilla (Sg, V). Sy ja Sg ovat yksityi-
sid ja Vy , sekd Vg julkisia avaimia. Pankilla on tiedossa asiakkaan julkinen avain V, ja
asiakkaalla on puolestaan tiedossa pankin julkinen avain Vj. Liséksi notaarilla on kéy-
tossddn eksponenttipohjainen julkisen avaimen salausjarjestelmd, jonka tunnuksena on
(Eo, Dy). Kayttdja, pankki ja tuomari tietavat E,:n.

Kéytettava kolikko siséltdd kolme kenttdd. Ensimmadisessd on eksponenttiavain vy.
Tat4 vastaa yksityinen avain X. Jokaista kolikkoa varten on omat avaimet. Toisessa ken-
tassa on jotain kolikkoon liittyvé tietoa, kuten arvo ja voimassaoloaika. Kolmannessa
kentdssé on pankin digitaaliset allekirjoitukset y:lle ja informaatiokentélle.

Informaatiokentdn allekirjoitukseen on kaksi tapaa. Ensimmaisessa informaatiokent-
ta yhdistetd&n y:n kanssa notaarin avulla, ennen sokean eksponenttiavaimen y~: n luo-
mista. Toinen vaihtoehto on kaytta4 kenttdan perustuvaa avainta. Pankin kayttamélla al-
lekirjoituksella tulee olla seuraavat ominaisuudet:
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e Sg(m;) *Sg(m,) = Sg(m; * m,), tdma saavutetaan RSA:n kaytolla. Tasta joh-
tuen RSA:n kanssa viesteihin m,, m, tulee kdyttaa jotain yhdensuuntaista tiivis-
tefunktiota. Tassé toteutuksessa on kéytetty jalkimmaista vaihtoehtoa.

e Kun kaytossa on sokeutusfunktio Fg, vaaditaan ettd Sg(Fg(m;)m,) =m, *
Sg(m,). My0s notaari tietad Fg:n.

Protokolla siséltdd kolme vaihetta, jolla saavutetaan aiemmin kuvattu toiminnallisuus:

1. Kayttgja ja pankki luovat jaetun salaisuuden s.

2. Pankki allekirjoittaa s:sta muodostetun tiivisteen, jota kaytetd&dn nédenndisidenti-
teetin luomisessa lisaamalla siihen operaatiosta E,(s) saatu tulos. Téalla toimen-
piteelld saavutetaan kiistamattomyys ja sidotaan asiakas viestintaan.

3. Pankki sailyttaa todisteet asiakkaan identiteetin ja salaisuuden s valisesta yhtey-
desta.

4.2.2 Kolikon nostaminen

Kun asiakas haluaa kolikon kayttoonsa, pankki luo kolikon kayttamélla sokeaa allekir-
joitusta. N&in menettelemalld pankki ei saa tietoonsa kolikon kayttgjan identiteettia. Tal-
14 varmistetaan se, ettd asiakas voi suorittaa maksutapahtumat anonyymisti, kuten kétei-
selld rahalla perinteisessda maksutapahtumassa on mahdollista.

1. Asiakas valitsee yksityisen avaimen satunnaisesti, laskee siité y:n arvon ja lahet-
ta4 E, (y) tuloksen notaarille.

2. Asiakas ja notaari luovat jaetun salaisuuden w kayttéen Diffie-Hellman
-avaimenvaihtoa [8].

3. Notaari laskee y~ = F(w) =y ja ilmoittaa tuloksen asiakkaalle.

4. Asiakas todentaa y~:n, laskemalla y~ = F(w) *y ja vertaamalla sit4 notaarilta
saatuun arvoon. Taman jalkeen asiakas l&dhett&da sen edelleen pankille allekirjoi-
tettuna asiakkaan yksityiselld avaimella Sy;. Lahetettdvé viesti siséltdd s:n, y~:n
ja notaarin nimen, sek& lisdtietoja, kuten aikaleiman. N&ill4 tiedoilla voidaan
osoittaa viestin ainutkertaisuus.

5. Pankilla on asiakkaan allekirjoitustiedot, joten se veloittaa todellisen kolikon
asiakkaan tililta ja lahettaa asiakkaalle viestin T, T = E,(Sg(y™)). Taman jal-
keen asiakas l&ahettdd T:n notaarille.

6. Notaari kayttaa T:a saadakseen selville Sg(y~), eli sokaisun sisalla olevan eks-
ponenttiavaimen. Taman jdlkeen se purkaa sokaisun saadakseen Sg(y) eli alku-
perdisen eksponenttiavaimen ja edelleen rakentaa téll& tiedolla kolikon. Sitten se
lahettdd kolikon edelleen asiakkaalle. Taméan jalkeen notaari sdilyttada asiakkaan
identiteetin ja kolikon. Se sisélta4 tiedot julkisen avaimen salauksen arvot T:sta
ja Eg(y):sta s:n kanssa.
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4.2.3 Kolikon kaytto

Kun asiakas haluaa suorittaa maksun kolikolla, suoritetaan kolme vaihetta:

1. Asiakas allekirjoittaa viestin, joka on vastaus kaupan esittdmaén haasteeseen,
jolla asiakas todistaa tietdvansa x:n

2. Kauppa lunastaa todellisen kolikon pankilta takaisin myohemmin.

3. Jos asiakas yrittdad kayttdad kolikkoa useampaan kertaan, pankki luo notaarin
avulla ketjun, jolla voidaan selvittaa kolikkoon liittyvéan asiakkaan identiteetti.

4.2.4 Turvallisuusnakokohtia

Protokollan toiminnasta on helppo havaita kolme ominaisuutta, joihin sen luotettavuus
perustuu. Notaari ei voi kdyttaa kolikkoa, koska se ei tiedd x:aa. Notaari ja asiakas luo-
vat yhdessa salaisuuden w. Tama takaa sen, ettd kumpikaan ei yksin voi vaikuttaa w:n
arvoon ja ndin ollen yksi sokea allekirjoitus on sidottu yhteen kolikkoon. Toisaalta pan-
killa on asiakkaan allekirjoittama y~, joten pankilla on todisteet asiakkaan identiteetin
sitomisesta y~:n. Tadm4 takaa sen, ettd asiakas ja pankki eivét voi viestia siitd, kuka jul-
kaisi x:n.

Asiakas ei mydskaan pysty luomaan kolikkoa tyhjasté, koska sen olisi kyettava las-
kemaan Sg(y~) joko y~:n tai E,(Sg(y~)):n perusteella, jonka katsotaan olevan mahdo-
tonta.

Toisaalta vieras taho ei voi kayttda x:aan sidottua kolikkoa. Koska x:n selvittami-
nen on mahdotonta y:n ja muun yhteisen tiedon perusteella ja vain x:n julkaisija tietéé
sen arvon, voi x:n sidottua kolikkoa kaytta4 ainoastaan sen alkuperdinen luoja.

Myo6ské&én notaari ei pysty esittdmaan olevansa pankin tai kaupan asiakas. Jotta no-
taari voisi esiintyad asiakkaana pankille, sen tulisi saada selville asiakkaan y~:n kuuluva
allekirjoitus, jonka katsotaan olevan mahdotonta. Jotta notaari voisi esiintyé asiakkaana
kaupalle ja kayttada tamén kolikon, sen tarvitsisi saada selville kolikon tiedot ja x.

Jos pankki haluaisi esiintyd asiakkaana ja kayttd4 taman kolikoita, sen tulisi kyeta
laskemaan y~:n digitaalinen allekirjoitus, mika ei ole mahdollista edes notaarin avulla.

4.2.5 Analyysi

Protokolla sisaltdaa kohtuullisen maarén kryptausta ja allekirjoituksia asiakkaan osalta,
joten kaytannossa asiakkaana voi toimia myods mobiililaite. Tyypillisimmat kéayttétilan-
teet voidaan katsoa olevan kolikon hankkiminen ja kdyttdaminen, joista molemmat sisal-
tavat asiakkaan osalta vai yhden raskaan allekirjoitusoperaation. Suurin kuorma kohdis-
tuu pankkiin, joka joutuu tekemaan kaksi allekirjoitusta jokaista kolikkoa kohti.
Tutkittaessa protokollan ominaisuuksia taulukon 2 perusteella voidaan sitomisen
katsoa olevan keskitasoa. Osapuolten identiteetit ovat tassé tapauksessa luotettavaksi ta-
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hoksi katsotun pankin tiedossa, mutta niitd ei ole mitenkaan fyysiselld tasolla sidottu
identiteettiin.

Peukaloimattomuus on vahvalla tasolla, koska kaytettyja allekirjoituksia ei voi vaa-
rentdd huomaamatta.

My0s muunneltavuus on vahvalla tasolla, koska kaikki viestintd on kryptattua, ei si-
séllon vaihtaminen ole mahdollista.

Varmennus on keskitasolla, allekirjoitusten tarkistukseen on erityinen menettely, jo-
ka perustuu sokeaan eksponenttiavaimeen y~. Allekirjoitusten varmennukseen ei kui-
tenkaan kaytetd mitdan luotettua tahoa.

4.3 Mikromaksamisprotokolla

Kaksi aiempaa protokollaa keskittyi erityisesti siihen, kuinka osapuolet sidotaan kiista-
méattomasti sopimukseen tai kaytettyyn kolikkoon. Seuraavaksi tarkastellaan vield mik-
romaksamiseen soveltuvaa protokollaa, jolla voidaan hoitaa luvussa 2.1 esitelty aikape-
rustaiseen laskutukseen liittyva ongelma.

Ad Hoc -tyyppisten verkkojen tyypillinen ongelma on, etta sielld muodostetut yh-
teydet eivat ole pitkéikaisia ja ndin ollen ei ole mahdollista muodostaa langallisessa ver-
kossa esiintyvia luottamussuhteita. Liséksi yhteytta luotettuun tahoon ei aina ole saata-
villa, jonka avulla identiteetit tai maksuyksikot voitaisiin varmentaa. Ratkaisuksi onkin
ehdotettu tiivisteketjujen kayttdd maksuyksikkona. Yhdella maksuyksikdlla on korkea
granulariteetti, eli yksittéisen yksikon vaarinkaytt6 tai menetys ei tuota suuria tappioita.

[9]
4.3.1 Tiivisteketju

Tiivisteketju saadaan muodostettua, kun johonkin siemenarvoon kohdistetaan tiiviste-
funktio H, ja saatuun funktioon kohdistetaan tdma uudelleen ja uudelleen. Tyypillisesti
titvisteiden luontiin ké&ytetdan joko MD5 tai SHAL funktioita. Ndma ovat laskennallises-
ti huomattavasti kevyempid kuin esimerkiksi asymmetrisen avaimen algoritmi RSA.
Nain ollen ketjujen luonti ja arvojen tarkistus on nopeaa. Neljasta elementistd koostuva
ketju voidaan luoda seuraavasti:

H <H (H(H(siemen))))

Nyt muodostettua ketjua voidaan kayttdd maksuvélineend. Asiakas aloittaa l&hetta-
méaan ketjua viimeisestd, ns. ankkuriarvosta lahtien. Koska tiivistefunktio on yhden-
suuntainen, ei yksittaiselld arvolla ole mahdollista muodostaa ketjun arvoja taaksepéin.
Tarjoajan on saadulla arvolla aina mahdollista varmistaa, ettd edellinen saatu arvo kuu-
luu kyseiseen ketjuun. N&in ollen voidaan varmistua siitd, ettei asiakas yrité huijata te-
kaistuilla ketjun arvoilla.

Yhden maksuyksikon rahallinen arvo pyritddn myds pitdméén suhteellisen pienend,
tyypillinen arvo voi olla enintd&n muutamia sentteja. N&in ollen minimoidaan osapuol-
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ten tappiot mahdollisissa ongelmatilanteissa. Maksaja sitoutuu jokaiseen tiivistearvoon
allekirjoittamalla tiivisteketjun ankkurin ja pituuden yksityisell& avaimellaan.

Esiteltdava protokolla hyddyntaa tiivisteketjun erikoistapausta, tasapainottamatonta
bin&&ripuuta. Siind luodaan ensin yksittdinen tiivisteketju ja jokainen tdman ketjun arvo
toimi siemenarvona uudelle ketjulle. Ndin ollen saadaan luotua suuri ketju, jonka jokai-
nen arvo on sidottu toisiinsa. Kuvassa 6 on kuvattu tiivisteketjuista muodostettu puu.

Juuri
P, € P2, €-mmmm————— 739, € pao,
Pl,, P2, P39, P40,
] 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
i i i i
A v v v
P, P2, P39, P40,
I—1 I
P, P2, P39, P40,

Ankkuriarvot

Kuva 6. Tiivisteketjupuu. Lahdetta [9] mukaillen.

4.3.2 Toiminta

Tarkastelussa kiinnitetddn huomiota I&hinnd mikromaksamistoiminnallisuuteen, eika
niinkddn Ad Hoc -ominaisuuksien toteuttamiseen. Aluksi kayttdjan ja tarjoajan vélille
luodaan suhde, jossa asiakkaalle toimitetaan palveluntarjoajan sertifikaatti, joka siséltada
tarjoajan julkisen avaimen. Tarjoaja toimittaa asiakkaalle myds avaimet toimikortilla,
joiden avulla asiakas pystyy luomaan tiivistepuun ja allekirjoittamaan yksittaisen ketjun
ankkurin. Nain ollen asiakkaan identiteetti saadaan sidottua maksuliikenteeseen.

Jotta myds tarjoaja saadaan sidottua liikenteeseen, asiakas l&hett&é jokaisen muodos-
tetun ketjun ankkuriarvojen tarjoajalle kryptattuna sen julkisella avaimella. Tarjoaja luo
jokaista ankkuriarvoa kohden varmennusarvon, joka sisaltaa

e ankkuriarvon

e Ketjun pituuden

e asiakkaan identiteetin

e Vvoimassaoloajan

e tarjoajan allekirjoituksen.
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Tarjoaja luo kaikista varmennusarvoista ns. sitoumuksen, jonka se toimittaa kryptat-
tuna asiakkaalle. Asiakas ei pysty tarkastelemaan nditd arvoja, ainoastaan lahettdméan
tallaisen maksun yhteydessé. Kuvassa 7 on kuvattu mikromaksuhierarkia, jossa mukana
ovat asiakas, tarjoaja ja kauppias.

; . Toimittaa maksuyksikot
Kauppiasvarmistaa

ketjujen aitouden
ja maksaa tarjoajalle

Ostaa toimikortin
ketjujen luontiin

v

Maksaa tarjoajalle
maksuyksikdilla(tiivisteketjun
Kayttaja luo tiivisteketjut osalla)

Tarjoajavarmistaa
osien kuulumisen ketjuun
jalunastaa maksun kauppiaalta

Kuva 7. Mikromaksuhierarkia.

Kun yhteys luodaan asiakkaan ja paatepisteen valilla, asiakas toimittaa yhden ketjun
varmennusarvon jokaiselle asiakkaan ja tarjoajan valissé olevalle solmulle. VVarmen-
nusarvot on kryptattu jokaisen solmun julkisella avaimella, jotka on saatu solmuilta ai-
emmin. N&in ollen solmut kykenevét varmistamaan jokaisen niiden kautta kulkevan
maksuyksikén. Samalla jokainen viestia valittdva solmu veloittaa asiakkaalta yhden
maksuyksikén. Kun asiakas haluaa liikennéida tarjoajalle, se maksaa ensimmaéisesté
ketjusta ensimmadiselle solmulle viestien vélittamisesté. Toisesta ketjusta maksetaan toi-
selle solmulle ja niin edelleen. Jokainen solmu varmistaa maksuyksikon aiemmin vas-
taanottamallaan varmennusarvolla ja kohdistaa viimeisen ketjun arvoon tiivistefunktion.
Koska ketjut ja niiden arvojen varmentaminen on sidottu toimikorttiin, ei ulkopuolinen
osapuoli voi hyddyntdd arvoja murtamatta toimikorttia. N&in ollen jokainen solmu voi
todentaa ketjun jatkumisen vertaamalla arvoa edelliseen vastaanotettuun arvoon. Lo-
puksi vastaanottajalle lahetetddn solmujen verran ketjua eteenpdin, jolloin maksetaan
koko matkasta. Kuvassa 5 on kuvattu maksutapahtuman kulku.
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{p1,,pP2,,P3,} —> (P2,,P3,} ——> {P3,} _—>
H(P1,) =P1, H(P2,) = P2, H(H(P3,)) = P3,

Kuva 8. Kuljetuksen maksaminen tiivisteketjuilla.

4.3.3 Analyysi

Protokolla soveltuu erittdin hyvin kaytettdvaksi mobiililaitteiden kanssa. Sen avulla on
mahdollista toteuttaa joustava aikaperusteinen laskutus, esimerkiksi puhelu- tai vi-
deoneuvottelukdytosséa.

Ketjun luominen ja arvojen varmistaminen on erittéin kevyt ja nopea operaatio ver-
rattuna julkisen avaimen algoritmeihin, kuten DSA ja RSA. Té&std johtuen protokollan
turvallisuusominaisuudet eivat kuitenkaan ole niin hyvat kuin kahden kohdissa 4.1 ja
4.2 esitellyn protokollan. Tdmé ei kuitenkaan haittaa, koska vaikka viestinndssa mene-
tettéisiin yksittdisia maksuyksikgitd, niiden arvo on kuitenkin pieni.

Tarkasteltaessa protokollaa taulukon 2 pohjalta, sitominen on heikkoa tai keskitasoa.
Protokolla mahdollistaa luotetun osapuolen k&yton, muttei méarittele sen kayttoa tar-
kemmin.

Peukaloimattomuus on vahvaa tasoa. Vaikka vélittavat solmut nakevat ketjujen ar-
vot, ne eivat voi kayttaa niitd, koska se vaatisi tarjoajan allekirjoittaman varmennusar-
von. Koska viestit sisaltavat ainoastaan ketjun arvon, muunneltavuus kuuluu téhén sa-
maan kategoriaan.

Varmennettavuus on heikkoa tasoa, koska solmut vertaavat vastaanotettuja paketteja
suoraan saatuun varmennusarvoon.
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5 YHTEENVETO

L&hdeaineistoja tarkastellessa kévi ilmi, ettd kiistamattomyys on suosittu tutkimuskoh-
de. Suurin osa ratkaisuista oli kuitenkin hyvin l&hell4 toisiaan ja ne keskittyivat l&hinna
parantamaan toistensa huonoja puolia. T&ssa tyossa kasitellyt protokollat edustavat naité
havaittuja padasuuntauksia. Protokollien toiminta on esitelty vain paéllisin puolin, koska
syvéllisempi tarkastelu ei olisi mahtunut tdman opinnédytetyon suosituspituuteen. Lisaksi
tarkoituksena oli luoda yleiskatsaus télla hetkelld olemassa oleviin toteutuksiin.

Jokainen kasitellyistd protokollista pyrkii ratkaisemaan yhden kiistdimattomyyteen
liittyvan osaongelman. Kohdassa 4.1 esitelty protokolla keskittyy parhaisiin mahdolli-
siin kiistamattomyysominaisuuksiin. Protokolla ei puolestaan ota juurikaan kantaa kéyt-
tajan yksityisyyteen. Liséksi se kayttdd raskaita allekirjoitusalgoritmeja, joilla saavute-
taan vahvat kiistamattomyysominaisuudet suoritustehon kustannuksella. Se on myos lii-
an raskas kaytettdvaksi mobiililaitteissa. Protokolla soveltuu parhaiten esimerkiksi yk-
sittdisen kahden osapuolen vélisen tehtdvan sopimuksen tekoon.

Toinen protokolla, joka kasiteltiin kohdassa 4.2, pyrki puolestaan takaamaan mah-
dollisimman hyvén yksityisyydensuojan asiakkaalle. Se onnistuu siind hyvin mutta se
sisaltaa kuitenkin paljon raskaita allekirjoituksia ja signalointia osapuolten valill4. N&in
ollen sopivuus mobiililaitteisiin on jalleen huono. Protokolla tarjoaa erittdin toimivan
ratkaisun anonyymina tehtéville ostotapahtumille. Vaarinkayttotapauksessa asiakkaan
identiteetti on selvitettdvissd. N&in ollen protokolla omaa hyvén potentiaalin kéytetta-
vaksi sahkoisessé kaupassa.

Viimeinen esitelty protokolla keskittyy nimenomaan mikromaksamiseen. Tiiviste-
ketjut tarjoavat hyvén toimintatavan aikaperusteiseen maksamiseen. Protokolla ei sellai-
senaan sovellu esimerkiksi WLAN:in kanssa kaytettavéksi, mutta pienilla muokkauksil-
la siitd on mahdollista saada hyvin toimiva. Liséksi suunnittelussa on keskitytty huomi-
oimaan erityisesti mobiililaitteet. Taulukossa 3 on vertailtu tarkasteltujen protokollien
kiistaméattomyysominaisuuksia.



Taulukko 3. Vertailtujen protokollien kiistaméattémyysominaisuudet.
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Ominaisuus Protokolla 4.1 Protokolla 4.2 Protokolla 4.3
Sitominen Vahva Keskitaso Heikko/Keskitaso
Peukaloimattomuus | Vahva Vahva Vahva
(Allekirjoittajan

kone on koskema-

ton)

Muunneltavuus Vahva Vahva Vahva
Varmennettavuus Vahva Keskitaso Heikko

Né&in ollen yksik&an tutkituista protokollista ei sovellu sellaisenaan ratkaisemaan
séhkdiseen kaupankéyntiin liittyvia ongelmia. My6s aiemmin tiedossa ollut tasapainot-
telu kéaytettavien kryptoalgoritmien ja protokollan turvallisuuden valilla tuli hyvin esiin.
Jatkokehittamalla esiteltyja protokollia ja yhdistelemélld niiden hyvié puolia on kuiten-
kin mahdollisuus rakentaa melko yleiskayttdinen protokolla sahkoiseen kauppaan.

Kaikki protokollat esittavat toteutukset hyvin konseptuaalisella tasolla, eikd yksi-
k&an ota kantaa todelliseen implementointiin. N&in ollen protokollien osalta ei ole méaa-
ritelty sitd, milla kerroksella TCP(Transmission Control Protocol)/IP(Internet Protocol)-
mallia niiden on ajateltu toimivan. Myo6skaan vuorovaikutuksesta olemassa olevien
linkki-, verkko- ja kuljetuskerroksen protokollien kanssa, ei ole mainintoja.
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